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Expertos Seguridad Ltda., se compromete a gestionar y proteger el manejo de la informacion y los recursos
informaticos y controlar que las restricciones definidas por la empresa se cumplan, con el fin de salvaguardar la
informacién y su confidencialidad, integridad y disponibilidad en sus diferentes formas y estados, proteger la
infraestructura de las tecnologias de la informacion.

La empresa Establece, documenta y mantiene criterios de seguridad que permiten identificar y proteger los
sistemas de las tecnologias de la informacién y su recuperacion oportuna.

Los temas en los cuales se centra la politica de seguridad de la informacion son:

» Definiendo procedimientos sobre la estructura y criterios de la seguridad de la informacion.

> Inventario de equipos y Asignacion de usuarios y su nivel de criticidad en la infraestructura informatica.

» Comunicacion oportunamente sobre amenazas de ciberseguridad y riesgos informaticos.

» Control de acceso por usuario a equipos, programas, datos y servicios; copia de seguridad, intercambio
de informacién (Dominio 10 Gestidén de comunicaciones y operaciones)
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Asignacion de usuarios y permisos a partir del perfil del cargo

Control de claves de usuario complejas a partir de las politicas en el Controlador de Dominio
(12 posiciones con caracteres en minusculas y mayusculas, ademas de numeros y caracteres
especiales)

Forzado de cambio automatico de contrasefia, cada 3 meses.

Control del histdrico de las Ultimas 3 contrasefias en el controlador de dominio y en las
estaciones de trabajo.

» Control de acceso a los sistemas, retiro de empleados, equipos inactivos, protectores de pantalla,
visitantes entre otros.

» Seguridad Fisica, seguridad de redes, mantenimiento de equipos, pdlizas, evaluando la seguridad y
control en el retiro de los equipos.

» Esta politica sera actualizada cada afio o de presentarse algin cambio en el contexto interno y externo,
o la materializacién de algun riesgo, que puedan afectar la continuidad o relevancia del sistema de
gestion de integral
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Esta politica es propiedad exclusiva de Expertos Sequridad Ltda. y no puede ser reproducido no totalmente ni parcialmente, ni

facilitado a terceros excepto con la autorizacion expresa de la gerencia.



